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BiLGi VE ILETISIM GUVENLIGI REHBERI

Kamu kurum ve kuruluslari ile kritik altyapi niteliginde hizmet veren
isletmelerin bilgi ve iletisim gUvenligi kapsaminda genel olarak almasi
gereken tedbirleri belirlemek icin 06.07.2019 tarih ve 30823

sayill Resmi Gazete’de Bilgi ve iletisim GUvenligi Tedbirleri konulu 2019/12
saylli Cumhurbaskanligr Genelgesi yayimlanmistir. Yayimlanan Genelge
dogrultusunda Cumhurbaskanli@i Dijital D&nUsum Ofisi koordinasyonunda
paydaslarin katiimiyla Bilgi ve iletisim GUvenligi Rehberi hazirlanmistir.

Rehberin temel amaci; bilgi guvenligi risklerinin azaltiimasi, ortadan
kaldirilmasi ve 6zellikle gizliligi, bUtinlOJU veya erisilebilirligi bozuldugunda
milli gbvenligi tehdit edebilecek veya kamu dizeninin bozulmasina yol
acabilecek kritik bilgi/verinin givenlidinin saglanmasi icin asgari guvenlik
tedbirlerinin belirlenmesi ve belirlenen tedbirlerin uygulanmasi icin yoruttlecek
faaliyetlerin tanimlanmasidir.

Rehber, bilgi islem birimi barindiran veya bilgi islem hizmetlerini sbzlesmeler
cercevesinde UcuncU taraflardan alan, devlet teskilati icerisinde yer alan
kurum ve kuruluslar ile kritik altyapi hizmeti veren isletmeleri kapsamaktadir.

DDO BiG REHBER PROJE DANISMANLIGI

1- PLANLAMA 2- BOSLUK ANALiZzi 3- RAPORLAMA

l. Proje kapsaminin l. Varlik gruplarinin analizi l. Mevcut ¢alismalarin
belirlenmesi Il. Varliklarin kritiklik raporlanmasi.
ll. Kapsam dahilinde derecesinin analiz edilmesi. . Proje kapsamindaki

calismalarin planlanmasi 1. Varlk gruplari, sUreclerin haritalandirilmasi.
lIl. Proje hakkinda ilgili uygulama ve Teknoloji Il ic denetim strecinin
taraflara aktarmlarda yodnelik ve givenlik planlanmasi.

bulunulmasi. tedbirleri.




iC DENETIM DANISMANLIGI

1- ON HAZIRLIK

|. Denetim kapsaminin
belirlenmesi.
II. Denetim ekibinin

belirlenmesi.

[ll. Denetim ekibinin
bilgilendirilmesi

[ll. Denetim stratejisinin
belirlenmesi.

2- IC DENETIM

. ic denetimin
gerceklestiriimesi.

Il. Rehber uyum ve tedbir
etkinliginin degerlendirilmesi.
calismalarin planlanmasi

[ll. Bulgularin tespit edilmesi

3- RAPORLAMA

. ic Denetim raporu ve
eklerin hazirlanmasi.



PROFESYONEL DESTEK

T.C. DDO BIiG Rehberine uyum danismanligi Secure Fors tarafindan tam ve
etkin sunulmaktadir. Rehbere uyum faaliyetlerinde sizlere destek olacak
calisanlarimiz siber guvenlik ve bilgi guovenligi alanlarinda profesyonel, yetkin
kisilerden olusmaktadir. Destek verecek danismanlarimiz T.C.
Cumhurbaskanhgi Dijital Donustm Ofisi, Turk Standardlari Enstitusu (TSE) ve
TUBITAK BILGEM tarafindan baslatilan “Bilgi ve iletisim Govenligi Rehberi
Uyum Denetimi Hizmeti Saglayan Personel ve Firma Belgelendirme Programi”
dahilinde dizenlenen denetci sinavlarini gecerek Bas denetci ve Denetci
olmus kisilerdir.

CEH (Certified Ethical Hacker) , ISO 27001 LA, D1-D2 LA gibi sertifikalara sahip
yetkin danismanlarimizla etkin ve katma dederli calismalar gerceklestiriyoruz.
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